2026年温江区教育专网违规上网行为监测阻断及应急
处置服务采购方案

一、服务名称及概述
1.1服务名称
2026年温江区教育专网违规上网行为监测阻断及应急处置服务
1.2采购单位
成都市温江区教育信息技术服务中心
1.3服务概述
温江教育专网初步构建了以区级网络中心为核心，集成防火墙、入侵防御系统（IPS）等多层次纵深防御的技术框架，能够有效保障网络基础安全并抵御常规网络威胁。然而，随着网络技术的发展和应用普及，各类规避网络监管的技术工具不断出现，特别是VPN及各类加密代理软件、境外域名访问等“翻墙”现象日益凸显。近期，监管部门通过现有网络出口的流量监测发现，温江区教育专网内部存在一定数量、持续增长使用商业VPN软件访问境外网络的行为，对教育专网的安全防护构成了严峻挑战。为做好温江区教育专网“翻墙”行为整治工作，拟通过采购服务的方式，实现同步更新、实时监测、及时阻断、精准溯源违规行为，提升网络安全防护能力，构建清朗、安全、可控的教育网络环境。
1.4经费预算
9.66万元，财政资金
1.5服务周期
[bookmark: _GoBack]2026年2月  日至2026年11月30日
二、服务要求
2.1现状分析
在当前教育专网的安全防护体系建设中，温江区已构建了以区级网络中心为核心，集成防火墙、入侵防御系统（IPS）等多层次纵深防御的技术框架，能够有效保障网络基础安全并抵御常规网络威胁。然而，随着网络技术的快速演进，特别是全域加密（如HTTPS）的普及、新型VPN/代理技术的涌现以及安全管理对精准管控与事件溯源的持续深化，现有防护体系在应对新场景时，正面临一系列行业共性的技术挑战与能力升级需求，主要体现在以下三个方面：
（一）面对全域加密与隐蔽隧道，深度识别与分类管控能力存在瓶颈。现有防护设备主要依据网络层特征和已知协议进行策略控制。当前，大量应用流量及新型隧道技术（如WireGuard、基于标准端口的OpenVPN）均采用高强度加密，其流量特征与正常HTTPS业务高度相似，甚至能通过混淆技术进行伪装。这使得依赖传统方法的系统难以精准区分合法加密访问与隐蔽隧道，也无法对加密通道内的具体行为意图进行有效判定，导致基于应用类型的精细化访问控制策略难以落地。
（二）在大规模网络地址转换（NAT）环境下，安全事件难以关联至具体用户与终端。各区县教育城域网出口普遍采用NAT技术汇聚访问，导致安全设备日志与策略命中记录中的源地址无法快速精准对应至具体终端或个人。当进行事件分析或策略追溯时，往往需跨系统人工核查，响应效率与精准度面临挑战。现有体系在自动化、高可靠地关联“网络事件”与“行为责任人”快速定位能力需进行技术升级。
（三）海量安全数据的治理与基于风险的动态响应机制有待完善。一方面，虽然已经满足法规与运营要求安全日志长期留存，但数据量激增使得事后查询效率成为普遍挑战。另一方面，由于对加密流量的行为识别不足，难以建立有效的动态风险评估模型；而依赖静态名单（如IP黑名单）的拦截措施，又因目标资源频繁变更及CDN技术的广泛使用而难以持续生效。
综上所述，现有安全防护体系已奠定了坚实基础，但在应对“加密流量精准分类”、“事件与身份精准关联”以及“安全数据智能治理与动态响应”这三大前沿挑战时，其能力有待进一步拓展。为构建更智能、更精准的新一代主动防御体系，需聚焦上述关键领域，规划与引入相应的下一代技术能力与解决方案，以持续巩固教育专网的防御与运营水平。
2.2服务目标
部署专用设备实时更新符合上级监管部门要求的网络安全威胁情报库，实现对温江区教育专网网内VPN及其他代理工具的违规使用行为的实时监测、精准识别，并与温江区教育专网现有相关网络安全设备联动对其实现即时阻断。针对VPN翻墙行为的专项治理需求，对现有网络安全体系支撑能力实施升级改造，重点强化网络行为日志的审计精度与溯源效率，确保网络翻墙行为可追踪、操作可审计、责任可追溯。根据国家情报库实时监测，对日志进行分析，每月提供全面详细的分析报告，并提出针对性整改建议，为规范上网行为、防范风险提供专业技术指导，从而构建清朗、安全、可控的教育网络环境。
2.3服务内容
[bookmark: OLE_LINK3]2.3.1 VPN行为监测
通过分析流量的载荷特征、行为模式、加密握手过程等，实现精准识别各种VPN及代理协议；并提供符合上级监管要求的相应威胁情报库，支撑准确区分出VPN正常行为和违规行为。同时，供应商须提供每周一次且持续的、自动化的协议特征库和威胁情报库更新服务，确保识别能力能够跟上新VPN技术和服务的出现速度。
[bookmark: OLE_LINK11]2.3.2 VPN违规行为阻断
[bookmark: _Hlk217305607]服务供应商可通过不限于部署配套网络访问控制设备或联动现有网络防火墙等方式，支持基于识别出的VPN违规行为进行一键阻断；支持基于用户身份/用户组、源/目的IP地址、目标域名/URL分类、时间段等条件组合，创建精细化的翻墙阻断策略；提供“白名单”功能，允许特定的、经授权的合法VPN连接（如用于远程办公、学术访问的VPN）通过，确保正常用网需求不受影响。
2.3.3 VPN违规行为溯源
为确保VPN违规行为发生后能够进行有效的调查与责任认定，需部署专用服务工具作为溯源分析的技术基础。该工具将集中处理关键的翻墙地址转换日志、翻墙URL访问日志及会话日志。当发生违规外联、异常访问等安全事件时，该工具可为管理方提供必要的原始数据支撑，辅助其通过查询、关联与分析，完成从网络行为到具体终端或用户的追溯定位，从而支撑整个安全事件取证与闭环处置流程。
2.3.4技术支持与安全分析
《VPN违规行为统计报告》服务：需每月出具正式分析报告，根据国家情报库实时监测，对日志进行分析，全面呈现VPN违规行为详情，包括但不限于违规用户分布、使用工具类型、高频访问站点、行为趋势分析等核心内容，且需附带针对性整改建议，为规范VPN使用、防范风险提供专业指导。此外，需配合阶段工作要求，按需补充提交相应分析报告，满足不同阶段的管控与分析需求。
2.4服务要求
2.4.1服务启动
[bookmark: OLE_LINK18]合同签订后的10日内，供应商完成服务所需支撑搭建，提供服务。
2.4.2工作分工
采购人
采购人负责本项目总协调；向供应商提供所需支撑部署所需IP地址等资源，协调对接现有防火墙、日志审计系统等的接口调试支持。
供应商
（1）按照《项目服务方案》完成配套设备部署或对接现有防火墙，向采购人正常提供VPN违规行为监测、阻断、溯源等服务。
（2）每月向采购人提供《VPN违规行为统计报告》。
（3）按本项目要求，向采购人提供相关的技术支付服务。
2.5服务清单
	序号
	服务项目
	服务内容
	单价（元/月）
	10个月费用（元）

	1
	VPN及代理协议识别引擎部署
	基于流量载荷特征、行为模式、加密握手过程实现精准识别各类VPN/代理协议
	2,100
	21,000

	2
	监管合规威胁情报库订阅
	提供符合上级监管要求的威胁情报库，用于区分正常与违规VPN行为
	800
	8,000

	3
	特征库与威胁情报自动更新服务
	定期自动化更新协议特征库及符合监管要求的威胁情报库，确保识别能力持续有效
	800
	8,000

	4
	精细化阻断策略配置支持
	支持基于用户/组、IP、域名、时间段等多维条件组合创建阻断策略
	900
	9,000

	5
	合法VPN白名单管理服务
	配置并维护授权白名单（如远程办公、学术访问等），保障合规业务通行
	550
	5,500

	6
	阻断执行联动接口服务
	通过策略通道联动现有防火墙/网络设备，实现翻墙行为一键阻断
	900
	9,000

	7
	审计溯源工具部署服务
	提供专用服务工具集中处理关键的翻墙网络地址转换日志，采集、解析并结构化网络地址转换日志，支撑用户级行为追溯
	1,800
	18,000

	8
	URL与会话日志关联分析服务
	实现多源日志关联分析，支持从网络外联行为分析判断，发生异常访问等安全事件时，为管理方提供必要的原始数据支撑
	950
	9,500

	9
	7×24小时应急处置技术支持
	7×24小时应急响应服务：接到监管部门通报或采购人通知后，1小时内响应，协助开展违规行为溯源、日志提取、证据固定等操作
	600
	6,000

	10
	VPN违规行为统计手工报告分析
	每月手工出具正式分析报告，根据国家情报库实时监测，对日志进行分析手工输出分析报告。需全面呈现VPN违规行为详情，且需附带针对性整改建议，并按阶段工作要求，按需补充提供相应手工分析报告。
	260
	2,600

	
	合计
	
	9660
	96,600



三、商务及其它要求
[bookmark: _Toc98230698]3.1比选方式
本次比选采用价格比选，最低价中标。
3.2付款方式
3.2.1合同签订后采购人向供应商支付合同总额的30%；服务期满6个月支付合同总额的60%；服务商完成所有服务，提供服务完结报告，经采购人确认无问题后支付合同余款10%。
3.2.2每阶段付款前，供应商应当按照采购人要求提供足额、合法的发票。供应商逾期提供的，采购人有权推迟付款且不承担违约责任。
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